【安全知识】防诈骗提示
随着社会经济发展，针对高校师生的诈骗案件屡有发生，犯罪分子作案手段不断翻新，欺骗性强，严重扰乱了正常学习、工作生活秩序，给师生带来很大的财产损失。为积极应对当前突出的诈骗犯罪，保卫处就近期诈骗案件进行了归类汇总，请广大师生提高警惕，增强防范意识，谨防上当受骗。
【骗术1】  行骗者会在网上发布在线兼职刷信誉返现的消息，并承诺每刷成一单会返还佣金并支付一定的报酬。受害者和行骗者进行联系后，行骗者会要求受害者通过淘宝等网购平台购买某一虚拟物品。当受害者完成交易后，行骗者就销声匿迹了。
【骗术2】  行骗者在网络上发布广告：“急招兼职打字员。”受害者上钩后，行骗者会以各种理由要求交纳保证金、保密费、个人所得税、会员费等或者骗取手机验证码进行诈骗。
●防范要点   遇事冷静分析，不要贪小便宜，切记：天上不会掉馅饼。莫轻信来自网络的就业信息，不要轻易将自己身份证、通讯信息及家庭、个人资料泄露给他人。
【骗术3】  行骗者利用任意显号软件迷惑事主认为电话号码为银行号码，遂冒充银行工作人员称事主的账号不安全，帐内已被他人窃取部分钱款，为了客户资金安全，银行提供公安机关设立的“安全账号”，要求将存款转入这个安全账号。
【骗术4】  行骗者通过任意显号软件，冒充银行、电信等部门以及银监委和公安机关等权威部门，以事主办理的银联卡异地消费催还款或电信欠款名义，“证实”事主的身份资料被冒用，并由公安机关提供银行账号要求事主将存款转入以保障资金安全。
●防范要点   任何陌生人通过电话、短信，要求您对自己的存款进行银行转账、汇款的，或者声称为您提供安全账号，要为您的存款进行保护，请一概不要相信，防止受骗。
【骗术5】  行骗者利用事主亲朋子女上课、上班或手机关机期间，冒充医务人员或学校辅导员或朋友，通过打电话给事主家人或朋友，谎称其亲朋子女“出车祸”或“事故”住院等理由急需医疗费，或谎称子女被绑架，要求汇款至指定账户。
●防范要点   接到类似电话，首先要保持冷静，问清楚事情来龙去脉；其次要通过可信渠道验证信息真实性，别轻易跟对方“跑”；最后，最重要一点：别轻易汇款。
【骗术6】  行骗者通过互联网散发虚构的预测彩票（六合彩、福利彩票、体育彩票等）信息，或以某某证券公司名义，发布内幕消息和个股走势。实行会员制，通过注册会员，预测中奖号码，收取会员费、保证金、税金等实施诈骗。
●防范要点  暴富心理不能有，天上不会掉馅饼。不明来源电话、手机短信或网站上称“中大奖”、能够预测股票、彩票内幕信息、中奖号码等信息，均为诈骗信息。
【骗术7】  行骗者事先通过盗号软件和强制视频软件盗取QQ号码使用人的密码，并录制对方的视频影像，随后登录盗取的QQ号码与其好友聊天，并将所录制的QQ号码使用人视频播放给其好友观看，以骗其信任，最后以急需用钱为由向其好友借钱，从而诈骗钱款。
【骗术8】  行骗者以通话形式准确称呼事主的名字并知道你的职位，然后以你回应套取他是你的什么“领导”“老师”，并称此手机号为“私人号码”让你记录，叫你第二天到他办公室交谈。翌日，
再电话事主以某种理由帮他汇款，后电话再称其现金不够，要求你帮忙先垫付。
●防范要点  遇上述情况一定要通过电话等其它通讯联络方式与好友直接核实，而不应轻信即时视频。
【骗术9】  行骗者通过拨打事主电话或发送短信等手段冒充亲友（首次拨打，往往是以“你猜我是谁”“还记得我么”等语言“套词”骗取事主信任），谎称出差办事，以出车祸、嫖娼或赌博被抓等理由，要求事主通过银行汇款。
【骗术10】 行骗者往往误打误撞，群发诸如“您好！请把钱汇到xx银行（或其他银行），账号：xxxxxxx,谢谢！”之类的短信，恰巧事主正准备办理汇款事项且粗心大意，把款项汇到指定账户，就后悔莫及了。
●防范要点   当接到自称老朋友的人说“猜猜我是谁”的电话时，要保持高度警惕，注意核实对方身份，不要轻易相信对方的种种理由而给其汇款。
【骗术11】  行骗者在互联网上发布“低价购车”；特价飞机票、火车票等的虚假信息，利用事主贪图便宜的心理。事主一旦与其联系后，则要求先垫付“预付金”、“手续费”、“托运费”等，要求其向提供的账号汇款，最后就只收钱不发“货”。
【骗术12】  行骗者以高薪招聘、招工；征婚、重金求子；提供小额贷款，以短信等形式发布虚假信息，事主一旦与其联系，便以收取“介绍费”、“保证金”、“培训费”、“服装费”等，向其交钱或汇款，最终事主发现已经人去楼空。
●防范要点   请不要相信虚假公司、机构及网站上那些标榜优厚回报的虚假宣传，防止犯罪分子用“钓鱼”的方式行骗。
【骗术13】  行骗者以中国残联、教育部门、财政部门等国家机关的名义告知事主可以领取残疾人补贴、助学金、生活困难补助等或以电信的工作人员、冒充医院工作人员名义告诉事主可以领取被多扣的电话费或退还的生育补助金，然后再诱惑当事人至ATM机上进行操作，如果你乖乖按其提示操作，你银行卡上的钱，就会被如数划入骗子的账户。
●防范要点   拒绝退税诱惑，税务部门进行退税时，会在报纸、电视等媒体公告，而不会以电话方式通知。
[bookmark: _GoBack]    近期诈骗分子实施的电信诈骗最常用的均为“170”或“171”开头的号码。新生入学后应立即将辅导员、班干部及同宿舍同学的电话号码告知家人，万一无法联系到本人时可与上述人员联系，不让犯罪分子有机可乘。总之，为避免上当受骗，清记住以下几点：
1、 凡是谎称公检法等国家机关要求汇款的。
2、 凡是叫你汇款到“安全账号”的。
3、 凡是通知中奖，领取补贴要你先交钱的。
4、 凡是通知“家属”出事故要先汇款的。
5、 凡是在电话里套要个人信息及信用卡信息的。
6、 凡是叫你开通网银接受检查的。
7、 凡是自称“领导”、“老师”要求汇款的。
8、 凡是陌生网站（链接）要登记银行卡信息的。
9、 不轻信来历不明的电话和手机短信、不回复手机短信、不给犯罪分子进一步设置圈套的机会。
10、 不贪图小利而受犯罪分子电话及短信的诱惑。无论什么情况都不向对方透露自己及家人的身份、电话号码、银行卡及存款等信息。
11、 学习了解银行卡常识，保证自己银行卡内资金安全，坚决不向陌生人汇款，转账。
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